
 
  

Повышение защиты и

эффективности вашего бизнеса

при работе в интернет



Что такое SkyDNS?

SkyDNS – крупнейший в России облачный сервис контент-фильтрации и защиты от 
интернет-угроз. Мы предлагаем широкий спектр решений фильтрации семейства 
SkyDNS.Бизнес для организаций любого размера от небольшого офиса до крупных 
многофилиальных структур.

Корпоративный фильтр SkyDNS является эффективным средством для управления 
доступом пользователей в интернет и обеспечения их безопасности. Наш сервис 
сочетает в себе высокое качество фильтрации и защиты от интернет-угроз, простоту 
в настройке и быстроту внедрения в корпоративной сети вашей организации. 

Для компаний с разветвленной сетью офисов, большим количеством магазинов или 
филиалов предлагается специальный тарифный план SkyDNS.Бизнес+ с 
расширенными возможностями.

 

Широкий набор функций онлайн-безопасности, предлагаемых сервисом SkyDNS, 
включает в себя блокировку управляющих центров бот-сетей, выявление и 
локализацию зараженных троянами и ботнетами компьютеров, запрет доступа к 
фишинговым, мошенническим и зараженным вирусами сайтам. Высокое качество 
защиты от подобных угроз обеспечивается специальным анализатором, 
использующим методы машинного обучения и анализ поведения других 
пользователей контент-фильтра для выявления вредоносных интернет-ресурсов.

Контент-фильтр SkyDNS.Бизнес обеспечивает:

● Управление доступом пользователей к веб-ресурсам для ограничения 
нецелевого использования интернет-трафика и оптимизации расхода рабочего 
времени сотрудников, независимо от того выходят ли они в интернет со 
стационарного компьютера, ноутбука, планшета или смартфона, из сети 
организации или за её пределами.

● Защиту сети компании от ботнетов и вредоносных ресурсов, которые могут 
нанести вред корпоративной сети и информации. Блокировку доступа к сайтам с 
опасным контентом (фишинг, вирусы, реклама, платные SMS и трафик).

● Централизованную фильтрацию доступа неограниченного числа устройств с 
выходом в интернет. Благодаря облачной архитектуре системы, она может быть 
использована даже на устаревших, маломощных компьютерах и на любых других 
устройствах с доступом в интернет (ноутбуки, планшеты, смартфоны и пр.).

«Более 50 часов рабочего времени ежегодно тратится
сотрудниками на социальные сети, что ведет к потерям

$10 млрд. для экономики РФ», РОССИЙСКАЯ ГАЗЕТА



Почему мы?

● Фильтрацию большинства видов интернет-рекламы — графических баннеров, 
всплывающих окон, контекстной, видео- и аудиорекламы. Это заметно ускоряет 
загрузку веб-страниц, а ваших сотрудников не будут больше отвлекать 
навязчивые объявления. Кроме того, под видом безобидной интернет-рекламы 
зачастую распространяется вредоносный код, который может нанести 
серьезный вред информации, хранящейся в ваших компьютерах и сети.

● Самостоятельное управление настройками интернет-фильтра. В настоящее 
время база нашего сервиса содержит более 10 миллионов сайтов, разделенных 
на более 50 категорий (покрывает 100% наиболее популярных сайтов), что 
позволяет настроить фильтр именно под ваши требования. А черный и белый 
списки доступа добавляют тонкую настройку к имеющейся блокировке по 
категориям сайтов.

  

● Защиту компьютеров любого типа и с любыми операционными системами, 
имеющих выход в интернет. Вы можете защитить как пользовательские 
устройства, в том числе принесенные пользователями (BYOD), так и 
специализированные устройства, типа интернет-киосков или терминалов.

● Удобную статистику и детализированные отчеты по работе ваших сотрудников 
в интернете (когда, кем и какие сайты запрашивались, что и почему было 
заблокировано и т. д.).

SkyDNS - ведущий российский разработчик систем облачной контент-фильтрации и 
безопасного поиска. Услугами компании уже пользуются тысячи организаций и 
более трехсот провайдеров, а также более 5000 школ, ВУЗов и библиотек в России 
и странах ближнего зарубежья.

Качество сервиса SkyDNS отмечено многочисленными наградами: призовое место в 
номинации Сколково IT Security конкурса Web&Tech Ready 2015, Gold Parental 
Control 2011 тестовой лаборатории AntiMalware, BestSoft 2013 от журнала PC 
Magazine и сертификатом AM Test Lab Certified 2016. Все продукты и сервисы 
SkyDNS входят в единый реестр российского программного обеспечения.

«До 29% сотрудников посещают порносайты с рабочего 
компьютера», портал HUFFINGTON POST



Технологии SkyDNS в сфере облачной безопасности и интернет-фильтрации 
пользуются растущим спросом у корпоративных клиентов. С помощью продуктов и 
услуг SkyDNS легко управлять доступом в интернет как небольшим организациям с 
десятком компьютеров, так и крупным коммерческим структурам с разветвленной 
сетью филиалов, тысячами компьютеров и Wi-Fi точек.

Собственная инновационная система обнаружения вредоносного ПО, основанная 
на непрерывном машинном обучении и анализе поведения пользователей, 
гарантирует высокий уровень онлайн-безопасности корпоративных сетей и защиту 
от заражения устройств вирусами и другим вредоносным кодом.

Ежесуточно наши сервера фильтрации обрабатывают более 2 миллиардов запросов 
и блокируют более 100 000 обращений к вредоносным и зараженным ресурсам.

  

 
Фильтр SkyDNS.Бизнес управляется централизованно через удобный и интуитивно 
понятный веб-интерфейс, имеющий наглядные средства создания профилей 
фильтрации и гибкие средства отчетности. 

Работа SkyDNS.Бизнес основана на использовании базы данных категорий SkyDNS 
DB, которая постоянно пополняется самообучающейся системой классификации, а 
также по заявкам пользователей системы. Особое внимание уделено 
русскоязычным сайтам запрещенным по российскому законодательству.

● Работа системы без установки дополнительного оборудования — для 
обеспечения фильтрации не нужен  отдельный постоянно работающий сервер. 
Это уменьшает затраты на развертывание в удаленных филиалах и защиту 
отдельных точек обслуживания компании.  

● Поддержка сервисов динамических DNS. Вы можете работать с нашей системой 
фильтрации независимо от того, какие IP адреса присвоены вам провайдером. 
Наша система поддерживает как статические, так и динамические IP-адреса. 
Кроме того, поддерживается привязка адресов через сторонние сервисы 
динамического DNS. 

● Удобное управление. Мы сделали настройку фильтра максимально простой и 
удобной. Вы можете управлять фильтрацией, как через веб-интерфейс, так и 
через специальную программу-агент, адаптированную для использования в 
корпоративной сети. На тарифе SkyDNS.Бизнес+ доступна возможность создания 
нескольких администраторов организации, а ведение журнала их действий в 
личном кабинете позволит легко контролировать их работу и изменение 
настроек фильтра.

Возможности SkyDNS.Бизнес



● Самостоятельное управление настройками контент-фильтрации. Можно 
заблокировать любой сайт, выбрав необходимые категории для блокировки. В 
базе SkyDNS DB имеется более 50 категорий сайтов, что позволяет настроить 
фильтр под ваши задачи. Дополнительно организация может создать 
собственные списки сайтов, доступ к которым будет всегда разрешен или 
запрещен. 

● Режим «белого списка». В этом режиме пользователи получают доступ только к 
тем сайтам, которые работодатель заранее включит в список доступных для 
посещения ресурсов. Размер «белого списка» на тарифе SkyDNS.Бизнес 
ограничен 1000 записей, а на тарифе SkyDNS.Бизнес+ вы можете добавить в 
список неограниченное количество сайтов.

● Детальная статистика. Множество статистических отчетов и возможность 
выгрузки статистики для анализа позволят вам всегда знать, куда обращаются 
ваши пользователи и насколько эффективно работает наш фильтр. 
 

● Фирменная страница блокировки. Администратор контент-фильтра может 
написать на странице блокировки свои контакты и разместить логотип 
компании, чтобы пользователи знали, к кому следует обратиться в случае 
блокировки доступа к сайту. Также вы можете создать несколько страниц 
блокировки для каждого профиля (например, разные страницы блокировки для 
каждого отдела вашего предприятия или отдельных филиалов с контактами 
локальных администраторов). 

Статистика по заблокированным сайтам Статистика по популярным категориям

Таким образом, работодатели сами 
решают, какой контент должен быть 
доступен их сотрудникам в течение 
рабочего дня. Вы можете задавать 
разные правила фильтрации как для 
разных сетей/филиалов вашей 
организации, так и для разных 
сотрудников внутри организации.



Сколько это стоит?

● Поддержка ресурсов Active Directory. Данная функция облачного фильтра или 
использование специальной версии программного агента позволяют иметь 
доступ к ресурсам Active Directory, что обычно невозможно в других системах 
облачной фильтрации.

● Настройка расписания. Данная функция дает возможность создавать расписание 
режимов фильтрации, например, таких как предоставление доступа к 
социальным сетям во внерабочее время.

● Профили настроек позволяют иметь несколько политик с различными 
правилами фильтрации для разных пользователей или их групп, а также получать 
индивидуальную статистику использования интернета разными пользователями.

● Программный агент SkyDNS гарантирует защиту, даже если компьютеры вашей 
организации оказываются за пределами корпоративной сети. Функция скрытой 
установки позволяет системным администраторам устанавливать Агент на 
корпоративные рабочие станции автоматически, а не вручную на каждую 
машину в отдельности. Естественно, это значительно облегчает задачу и 
экономит время на развертывание агентов. 

 
 

Стоимость обслуживания по тарифу Бизнес начинается от 3 600 руб/год за 10 
защищаемых компьютеров. При заказе системы фильтрации для большого 
количества компьютеров (от 50 и более) мы будем рады предложить вам 
дополнительные скидки за объем. 

Для крупных многофилиальных структур существует специальная расширенная 
версия тарифа Бизнес+, которая может обслуживать до десятков тысяч 
компьютеров как в единой, так и в распределенной сети предприятия.

Корпоративный фильтр SkyDNS.Бизнес может быть также запущен 
на базе роутеров ZyXEL Keenetic, что наиболее подходит для 
защиты небольших узлов или отдельных офисов. Стоимость 
приобретения аппаратного комплекта SkyDNS Z.Бизнес составляет 
15 000 руб/год за каждый узел защищаемой сети без учета числа 
пользователей. 

Также возможно лицензирование базы категоризированных сайтов SkyDNS DB для 
интеграции в собственные информационные системы предприятия и сторонние 
системы DLP и контент-фильтрации.

Зарегистрируйтесь на бесплатное 15-дневное тестирование для оценки качества  
сервиса SkyDNS на нашем сайте:  www.skydns.ru/trial

https://www.skydns.ru/zyxel-complect
http://www.skydns.ru/trial


г. Екатеринбург, ул. Кулибина, 2, офис 502

Тел.: 8-800-333-33-72 

(бесплатный звонок по России)

Тел.: +7 (343) 237-24-30

email: info@skydns.ru

web: www.skydns.ru

Контакты

Преимущества фильтра SkyDNS.Бизнес

● Эффективный и недорогой способ управления доступом в интернет 
неограниченного числа пользователей.

● Повышение производительности труда сотрудников.

● Соблюдение требований законодательства РФ.

● Повышение уровня безопасности информационной системы компании.

● Централизованная фильтрация любого количества корпоративных сетей и точек 
доступа.

● Высокая скорость развертывания системы без необходимости приобретать 
дополнительное оборудование.

● Точная настройка фильтра под индивидуальные требования (профили настроек, 
расписание, черный и белый списки и т.д.).

● Управление настройками фильтрации из любой точки интернета.

● Режим работы только по белому списку.

● Персонализация страницы блокировки.

● Техподдержка по федеральному бесплатному телефону (код 8-800), через сайт 
SkyDNS и по электронной почте.

Пришлите нам информацию о точном количестве компьютеров и узлов сети, 
которые вы хотите защитить и которыми вы хотите управлять при помощи нашего 
сервиса, и мы вышлем персональное коммерческое предложение на ваш запрос.

mailto:info@skydns.ru
http://www.skydns.ru/


Отзывы клиентов

Коломенский центр сертификации, мониторинга и защиты прав 
потребителей, Коломна
Сервис у меня стоит на 3-х разных площадках, которые сконфигурированы по-
разному. Все площадки имеют выход в интернет через прокси-сервер, а он через 
Ваш сервис в интернет. В общей сложности у нас около 50 компьютеров. Для 
ограничения доступа пользователей к «ненужным сайтам» стал пользоваться 
данной программой.

ООО «Промышленная арматура», Самара
Пользуемся сервисом SkyDNS с начала 2011 года. Возникла потребность в 
фильтрации трафика для служащих (около 20 рабочих мест). Решения на базе 
прокси-сервера работает, но требует постоянного мониторинга и пополнения 
базы запрещенных URL. 

Ваш сервис помог одним разом перекрыть все требуемые категории веба, при 
этом есть возможность вносить исключения. Настройка элементарная — был 
прописан как внешний ДНС на локальном сервере, который отвечает за 
обработку ДНС запросов в локальной сети. 

Работа сервиса стабильна и не вызывает нареканий. А главное, очень помогает 
статистика запросов. Достаточно наглядно отражает общую картину 
запросов пользователей и указывает на тенденции офисного серфинга в целом. 
Честно признаюсь, я очень доволен и практически счастлив, что существует 
такой сервис как SkyDNS.

МонАрх ЮгСтрой, Москва
Использую Ваш сервис в организации, в которой я работаю, для ограничения 
доступа к отдельным категориям сайтов. Я рад появлению подобного рода 
сервиса, т.к. ранее приходилось использовать линейную фильтрацию по url, что 
малоэффективно. 

Не секрет, что Ваш сервис составляет весьма достойную конкуренцию таким 
платным аналогам, как встроенный web-фильтр в брандмауэр Kerio Control и 
аналогичный фильтр в Kaspersky Internet Security. Для корпоративного сектора 
клиентов, к которому принадлежим и мы, данный такой вид услуг как 
категоризация доступа к интернет-ресурсам с возможностью введения 
соответствующих ограничений является востребованным.
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